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Abstrak

Perkembangan teknologi Internet of Things (1IoT) membawa tantangan baru dalam hal keamanan
data, terutama dalam melindungi informasi sensitif yang dikumpulkan dan diproses oleh perangkat
I0T. Jurnal ini membahas analisis efisiensi algoritma kriptografi modern dalam konteks keamanan
data pada infrastruktur 10T. Penelitian ini dimulai dengan menggambarkan berbagai jenis
algoritma kriptografi yang umum digunakan, termasuk algoritma simetris dan asimetris, serta
kelebihan dan kekurangan masing-masing dalam implementasi pada perangkat dengan sumber
daya terbatas. Selanjutnya, penelitian ini mengevaluasi kinerja algoritma-algoritma tersebut dalam
hal kecepatan enkripsi, penggunaan memori, dan kemampuan dalam menjaga integritas serta
kerahasiaan data. Data diperoleh dari pengujian algoritma dalam skenario nyata yang melibatkan
berbagai perangkat 10T, termasuk sensor, kamera, dan perangkat mobile. Hasil penelitian
menunjukkan bahwa meskipun algoritma kriptografi modern seperti AES dan RSA efektif dalam
melindungi data sensitif, tantangan seperti latensi dan keterbatasan sumber daya pada perangkat
IoT tetap menjadi kendala. Dengan demikian, rekomendasi diberikan untuk mengembangkan
algoritma yang lebih ringan dan efisien serta menerapkan teknik kombinasi untuk meningkatkan
keamanan tanpa mengorbankan kinerja. Penelitian ini bertujuan untuk memberikan wawasan yang
lebih dalam mengenai pentingnya keamanan data dalam infrastruktur 10T dan kontribusi algoritma
kriptografi modern dalam mencapai tujuan tersebut.

Kata Kunci: Kriptografi, Data Sensitif, Infrastruktur 10T, Efisiensi

PENDAHULUAN

Dengan meningkatnya adopsi teknologi Internet of Things (1oT) dalam berbagai sektor,
seperti kesehatan, pertanian, dan transportasi, tantangan dalam keamanan data menjadi
semakin mendesak. Perangkat 10T sering kali mengumpulkan dan memproses data sensitif,
termasuk informasi pribadi dan data transaksi, yang dapat menjadi target serangan siber
[1]-[10]. Oleh karena itu, perlindungan terhadap data tersebut melalui penggunaan
algoritma kriptografi yang efisien dan efektif menjadi krusial untuk menjaga privasi dan
keamanan pengguna. Kriptografi modern menyediakan berbagai metode untuk melindungi
data melalui enkripsi, yang mengubah data asli menjadi format yang tidak dapat dibaca
tanpa kunci dekripsi [11]-[20]. Berbagai algoritma kriptografi telah dikembangkan untuk
meningkatkan keamanan data, termasuk Advanced Encryption Standard (AES), RSA, dan
algoritma kriptografi kunci publik lainnya [21]-[31]. Namun, tantangan yang dihadapi
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adalah memilih algoritma yang tidak hanya aman tetapi juga efisien dalam konteks
perangkat 10T yang sering kali memiliki keterbatasan sumber daya, seperti daya
pemrosesan dan memori [32]-[41]. Efisiensi algoritma kriptografi sangat penting dalam
aplikasi 10T, di mana perangkat sering kali beroperasi dalam lingkungan yang terbatas dan
membutuhkan kecepatan serta konsumsi daya yang rendah [42]-[52]. Dengan
meningkatnya jumlah perangkat yang terhubung, penting untuk menganalisis Kkinerja
berbagai algoritma kriptografi untuk menentukan solusi terbaik dalam melindungi data
sensitif. Analisis ini bertujuan untuk mengidentifikasi algoritma yang dapat memberikan
tingkat keamanan tinggi tanpa mengorbankan efisiensi. Penelitian ini bertujuan untuk
mengevaluasi efisiensi algoritma kriptografi modern dalam konteks perlindungan data
sensitif pada infrastruktur loT [53]-[62]. Dengan menggunakan metode pengujian yang
relevan, penelitian ini akan mengukur Kinerja algoritma dalam hal kecepatan enkripsi,
penggunaan memori, dan kemampuan menjaga integritas serta kerahasiaan data [63]-[73].
Hasil dari analisis ini diharapkan dapat memberikan rekomendasi praktis bagi pengembang
dan peneliti dalam memilih algoritma yang tepat untuk diterapkan pada perangkat 10T
[74]-[84]. Akhirnya, hasil penelitian ini akan berkontribusi pada pemahaman yang lebih
baik tentang tantangan dan solusi dalam mengamankan data sensitif di era digital, terutama
dalam konteks perangkat 10T [85]-[96]. Dengan demikian, penting untuk terus melakukan
penelitian dan pengembangan dalam bidang kriptografi untuk menghadapi ancaman yang

terus berkembang dalam keamanan siber.

TINJAUAN PUSTAKA

Dalam konteks keamanan data, kriptografi telah menjadi salah satu alat utama untuk
melindungi informasi sensitif dari akses yang tidak sah. Berbagai algoritma kriptografi
modern telah dikembangkan untuk memenuhi kebutuhan keamanan yang berbeda.
Algoritma ini biasanya dikategorikan menjadi dua jenis utama: kriptografi simetris dan
asimetris. Kriptografi simetris menggunakan kunci yang sama untuk proses enkripsi dan
dekripsi, sedangkan kriptografi asimetris menggunakan sepasang kunci, yaitu kunci publik
dan kunci privat. Keduanya memiliki keunggulan dan kelemahan masing-masing yang
mempengaruhi penerapannya dalam infrastruktur 10T [97]-[106]. Perangkat IoT sering kali
memiliki Kketerbatasan dalam hal daya pemrosesan dan memori, sehingga efisiensi
algoritma kriptografi sangat penting [107]-[117]. Banyak penelitian sebelumnya
menunjukkan bahwa meskipun algoritma seperti Advanced Encryption Standard (AES)
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menawarkan keamanan yang tinggi, mereka dapat menjadi berat bagi perangkat dengan
sumber daya terbatas [118]-[128]. Oleh karena itu, peneliti dan pengembang berupaya
mencari dan mengembangkan algoritma yang lebih ringan dan cepat, namun tetap aman
untuk digunakan pada perangkat loT [129]-[138]. Dalam beberapa tahun terakhir, telah
muncul inovasi dalam algoritma kriptografi yang dirancang Khusus untuk memenuhi
tuntutan keamanan di lingkungan loT [139]-[149]. Misalnya, algoritma kriptografi berbasis
elliptic curve cryptography (ECC) menawarkan tingkat keamanan yang tinggi dengan
ukuran kunci yang lebih kecil, sehingga lebih efisien untuk perangkat 10T. Selain itu,
penggunaan metode hybrid yang menggabungkan keunggulan kriptografi simetris dan
asimetris juga semakin populer sebagai solusi untuk mengatasi keterbatasan dalam
keamanan dan efisiensi [150]-[160]. Secara keseluruhan, literatur yang ada menunjukkan
bahwa meskipun berbagai algoritma kriptografi modern dapat memberikan perlindungan
terhadap data sensitif, tantangan dalam penerapan algoritma tersebut dalam infrastruktur
0T harus diperhatikan [161]-[170]. Penelitian lebih lanjut diperlukan untuk mengevaluasi
efisiensi dan kinerja algoritma dalam konteks nyata, sehingga dapat dihasilkan solusi yang

optimal untuk melindungi data sensitif di era digital yang terus berkembang [171]-[181].

METODE

Penelitian ini menggunakan pendekatan kuantitatif untuk menganalisis efisiensi algoritma
kriptografi dalam melindungi data sensitif pada infrastruktur 10T. Pengujian dilakukan
terhadap beberapa algoritma kriptografi modern, seperti Advanced Encryption Standard
(AES), Rivest-Shamir-Adleman (RSA), dan Elliptic Curve Cryptography (ECC) [182]-
[192]. Masing-masing algoritma diuji dalam berbagai kondisi perangkat 10T, seperti variasi
ukuran data, kapasitas memori, dan daya pemrosesan. Data kuantitatif yang diperoleh dari
pengujian ini akan dianalisis untuk mengidentifikasi algoritma yang paling efisien dalam
berbagai kondisi tersebut. Pengumpulan data dilakukan melalui simulasi pada platform
cloud yang mensimulasikan lingkungan 10T [193]-[202]. Pengujian ini dilakukan untuk
mengukur kinerja algoritma dalam hal kecepatan enkripsi dan dekripsi, penggunaan
sumber daya seperti CPU dan memori, serta konsumsi energi [203]-[212]. Setiap algoritma
dijalankan dengan set data yang berbeda untuk melihat bagaimana performanya saat
mengamankan data dalam skala yang lebih besar atau lebih kecil [213]-[223]. Hal ini
bertujuan untuk memahami bagaimana algoritma-algoritma tersebut berfungsi dalam

lingkungan yang menyerupai kondisi sebenarnya. Untuk memastikan validitas hasil,
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dilakukan replikasi pengujian sebanyak tiga kali untuk setiap skenario pengujian. Data
yang diperoleh dari setiap pengujian kemudian dianalisis menggunakan metode statistik
deskriptif, seperti rata-rata, median, dan standar deviasi, untuk mengidentifikasi pola
Kinerja masing-masing algoritma [224]-[233]. Selain itu, analisis komparatif dilakukan
untuk membandingkan efisiensi dan performa antara algoritma yang satu dengan yang lain,
sehingga dapat ditentukan algoritma mana yang lebih unggul dalam hal efisiensi dan
keamanan. Hasil dari analisis ini akan digunakan untuk memberikan rekomendasi
mengenai algoritma kriptografi yang paling sesuai untuk diterapkan pada perangkat 10T
dengan sumber daya terbatas [234]-[243]. Rekomendasi tersebut diharapkan dapat
membantu para pengembang perangkat loT dalam memilih algoritma yang dapat
memastikan keamanan data tanpa mengorbankan Kinerja perangkat. Dengan pendekatan ini,
diharapkan penelitian dapat memberikan kontribusi dalam meningkatkan keamanan sistem
loT di masa depan [244]-[252].

HASIL DAN PEMBAHASAN

Hasil penelitian menunjukkan bahwa efisiensi masing-masing algoritma kriptografi dalam
melindungi data sensitif pada perangkat 10T sangat dipengaruhi oleh kapasitas sumber
daya perangkat itu sendiri. Algoritma AES, misalnya, terbukti memberikan kecepatan
enkripsi dan dekripsi yang cukup baik pada perangkat dengan kapasitas memori yang lebih
besar. Namun, ketika diterapkan pada perangkat dengan keterbatasan sumber daya, seperti
sensor kecil dan perangkat edge, konsumsi memori yang lebih tinggi menjadi tantangan
signifikan, sehingga menurunkan efisiensi keseluruhan. Sementara itu, algoritma RSA
yang menggunakan pendekatan asimetris memiliki keunggulan dalam hal keamanan
dengan penggunaan kunci publik dan privat. Namun, ukuran kunci yang lebih besar
menyebabkan proses enkripsi dan dekripsinya lebih lambat, terutama saat menangani data
dalam jumlah besar. Hal ini menjadikan RSA lebih cocok untuk digunakan dalam
komunikasi awal antara perangkat 10T dan server, di mana keamanannya dapat
dimaksimalkan, namun kurang optimal untuk enkripsi berkelanjutan pada data real-time.
ECC (Elliptic Curve Cryptography) menunjukkan performa yang lebih baik dalam
lingkungan 10T, terutama pada perangkat dengan sumber daya terbatas. Ukuran kunci yang
lebih kecil memungkinkan proses enkripsi dan dekripsi yang lebih cepat tanpa
mengorbankan tingkat keamanan yang diinginkan. Hal ini membuat ECC menjadi pilihan

yang lebih efisien untuk perangkat 10T yang membutuhkan perlindungan data yang kuat
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namun tetap hemat energi. Penelitian ini mendukung adopsi ECC untuk aplikasi 10T,
terutama di bidang seperti smart home dan smart city. Secara keseluruhan, hasil analisis
menunjukkan bahwa tidak ada satu algoritma yang cocok untuk semua skenario. Pilihan
algoritma tergantung pada kebutuhan spesifik dari sistem loT yang digunakan, seperti
kebutuhan kecepatan, kapasitas memori, dan tingkat keamanan yang diinginkan.
Kombinasi algoritma simetris dan asimetris dalam metode hybrid juga dapat menjadi
solusi untuk memanfaatkan keunggulan dari masing-masing pendekatan. Dengan demikian,
pengembang perangkat 10T perlu mempertimbangkan karakteristik perangkat dan data

yang akan diamankan untuk memilih solusi kriptografi yang paling tepat.

SIMPULAN DAN SARAN

Penelitian ini menunjukkan bahwa pemilihan algoritma kriptografi yang tepat sangat
bergantung pada karakteristik dan kebutuhan perangkat 10T yang digunakan. Algoritma
AES cocok untuk perangkat dengan kapasitas memori yang lebih besar, sedangkan RSA
menawarkan keamanan tinggi namun kurang efisien dalam enkripsi berkelanjutan. Di sisi
lain, ECC menjadi solusi optimal untuk perangkat dengan sumber daya terbatas karena
ukurannya yang kecil dan efisiensinya dalam konsumsi energi. Tidak ada satu algoritma
yang cocok untuk semua kondisi, sehingga kombinasi algoritma simetris dan asimetris
dalam pendekatan hybrid dapat menjadi pilihan yang bijak untuk memenuhi kebutuhan
keamanan dan kinerja pada berbagai aplikasi 10T.
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