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Abstrak

Analisis Dampak Penggunaan Metode Federated Learning dalam Privasi Data Pengguna adalah
sebuah penelitian yang bertujuan untuk mengevaluasi implikasi dan manfaat dari penerapan
metode Federated Learning (FL) dalam konteks privasi data pengguna. Metode FL adalah
pendekatan inovatif dalam machine learning di mana model pembelajaran dibangun secara
terdistribusi di beberapa perangkat pengguna, sementara data pelatihan tetap dienkripsi dan tetap
berada di perangkat masing-masing. Penelitian ini bertujuan untuk menyelidiki bagaimana FL
dapat menjaga privasi data pengguna, sementara tetap memungkinkan pengembangan model
pembelajaran yang efektif dan akurat. Kami juga akan menganalisis berbagai faktor yang
mempengaruhi efektivitas FL dalam mempertahankan privasi data pengguna, termasuk tingkat
partisipasi pengguna, kualitas model yang dibangun, dan tingkat keamanan sistem FL itu sendiri.

Kata Kunci: Metode Federated Learning, Privasi Data, Pengguna, Analisis Dampak.

PENDAHULUAN

Dalam era di mana data menjadi aset berharga, keamanan dan privasi data pengguna
menjadi perhatian utama dalam pengembangan teknologi. Metode Federated Learning (FL)
telah muncul sebagai solusi yang menjanjikan untuk menyeimbangkan antara penggunaan
data untuk melatih model pembelajaran mesin dan perlindungan privasi pengguna [1]-[9].
FL adalah pendekatan yang memungkinkan pembelajaran mesin terdistribusi di mana
model dilatih di tempat, pada perangkat pengguna individu, sementara data tetap aman dan
terenkripsi [10]-[21]. Dalam konteks ini, penelitian ini bertujuan untuk mengevaluasi
dampak penggunaan metode FL dalam menjaga privasi data pengguna [22]-[28].
Keamanan dan privasi data pengguna telah menjadi perhatian yang semakin meningkat
seiring dengan meningkatnya peran teknologi dalam kehidupan sehari-hari [29]-[44].
Dengan serangkaian skandal data yang mempengaruhi berbagai platform dan layanan,
perlindungan privasi data pengguna menjadi sangat penting dalam pengembangan
teknologi baru. FL menawarkan pendekatan yang menarik dengan memungkinkan
pelatihan model pembelajaran mesin tanpa perlu mentransfer data sensitif ke pusat data

terpusat [45]-[51]. Sebagai gantinya, data tetap dienkripsi dan diproses di perangkat

Logicloom.id 1



Logicloom.id
Volume 1 (1), 2024

pengguna, menjaga privasi pengguna tanpa mengorbankan kemampuan pembelajaran
model [52]-[61]. Meskipun potensi FL untuk meningkatkan privasi data telah menarik
perhatian, masih ada beberapa pertanyaan yang perlu dijawab tentang efektivitas dan
dampaknya secara keseluruhan. Pertama, penting untuk memahami sejauh mana FL dapat
menghasilkan model pembelajaran mesin  yang efektif dan akurat dengan
mempertimbangkan pembatasan sumber daya komputasi di perangkat pengguna [62]-[68].
Selain itu, perlu juga dipahami bagaimana tingkat partisipasi pengguna dalam FL
mempengaruhi kualitas dan keamanan model yang dihasilkan. Dalam pendahuluan ini,
kami akan menjelaskan latar belakang, tujuan, dan relevansi penelitian ini dalam konteks
perkembangan teknologi informasi dan perlindungan data pengguna [69]-[82].

TINJAUAN PUSTAKA

Tinjauan pustaka ini mencakup pemahaman tentang Federated Learning (FL) dan isu-isu
yang terkait dengan privasi data pengguna. FL adalah sebuah metode dalam pembelajaran
mesin di mana model diperbarui di tempat pada perangkat pengguna, sementara data tetap
dienkripsi dan aman [83]-[92]. Metode ini memungkinkan perusahaan untuk membangun
model pembelajaran mesin tanpa harus mengakses data pengguna secara langsung,
menjaga privasi pengguna tetap terlindungi [93]-[102]. Dalam penelitian oleh Google pada
tahun 2017, mereka menemukan bahwa FL berhasil dalam menghasilkan model untuk
tugas-tugas seperti prediksi teks dan pengenalan wajah tanpa mentransfer data sensitif ke
server pusat [103]-[112]. Namun, ada beberapa tantangan yang terkait dengan penerapan
FL, terutama terkait dengan keamanan dan integritas model yang dihasilkan. Beberapa
penelitian menyoroti potensi serangan sisi-model, di mana pihak yang tidak sah mencoba
mengganggu model FL dengan mengirimkan data yang salah atau merusak kualitas
pembelajaran [113]-[121]. Oleh karena itu, penting untuk mengembangkan teknik
perlindungan yang efektif untuk mencegah serangan semacam itu dan memastikan
keamanan data pengguna tetap terjaga [122]-[131]. Selain itu, penting juga untuk
memahami implikasi hukum dan etika dari penggunaan FL dalam konteks privasi data.
Regulasi privasi data seperti General Data Protection Regulation (GDPR) di Uni Eropa
memperketat persyaratan terkait dengan pengumpulan, penggunaan, dan penyimpanan data
pengguna [132]-[141]. Oleh karena itu, perusahaan yang menggunakan FL perlu
memastikan bahwa mereka mematuhi semua aturan dan regulasi yang berlaku untuk

melindungi privasi pengguna dan menghindari sanksi hukum yang dapat timbul dari
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pelanggaran privasi data [142]-[150]. Dalam tinjauan pustaka ini, kami akan
mengeksplorasi literatur yang relevan tentang isu-isu keamanan, etika, dan hukum yang

terkait dengan penggunaan FL dalam privasi data pengguna [151]-[160].

METODE

Penelitian ini akan menggunakan pendekatan kualitatif untuk mengevaluasi dampak
penggunaan metode Federated Learning (FL) dalam privasi data pengguna. Langkah
pertama dalam metodologi ini adalah mengumpulkan informasi tentang prinsip-prinsip
dasar FL, termasuk cara kerjanya, keuntungan, dan tantangan yang terkait [161][169]. Ini
akan dilakukan melalui tinjauan literatur yang komprehensif dari sumber-sumber
terpercaya seperti jurnal ilmiah, konferensi, dan publikasi industri. Selanjutnya, penelitian
ini akan melibatkan pengumpulan data melalui wawancara dengan para ahli di bidang
keamanan data, privasi, dan machine learning [170]-[178]. Wawancara akan bertujuan
untuk mendapatkan wawasan yang mendalam tentang persepsi mereka terhadap FL,
masalah privasi yang terkait, serta strategi yang dapat digunakan untuk meningkatkan
keamanan dan integritas dalam konteks FL[179]-[186]. Wawancara akan direkam dan
dianalisis secara kualitatif untuk mengidentifikasi pola-pola umum dan temuan-temuan
yang relevan [187]-[194]. Selain itu, studi kasus juga akan dilakukan untuk mengamati
implementasi FL dalam berbagai skenario industri yang berbeda [195]-[202]. Ini akan
melibatkan kerja sama dengan perusahaan-perusahaan yang telah menerapkan FL dalam
praktik mereka [203]-[212]. Data akan dikumpulkan melalui observasi langsung,
dokumentasi, dan wawancara dengan personel terkait\[213]-[221]. Studi kasus ini akan
membantu dalam memahami secara lebih dalam tantangan praktis yang dihadapi dalam
implementasi FL, serta dampaknya terhadap privasi data pengguna [222]-[230]. Terakhir,
data yang dikumpulkan akan dianalisis secara komprehensif menggunakan pendekatan
kualitatif [231]-[241]. Analisis akan mencakup pemetaan temuan dari wawancara dan studi
kasus terhadap kerangka teoretis yang telah diidentifikasi dalam tinjauan literatur [242]-
[249]. Hasil analisis akan digunakan untuk merumuskan kesimpulan dan rekomendasi
tentang dampak penggunaan metode FL dalam privasi data pengguna serta implikasinya
bagi industri dan kebijakan privasi data [250]-[255].

HASIL DAN PEMBAHASAN
Penggunaan metode Federated Learning (FL) dalam konteks privasi data pengguna

menghadirkan sejumlah implikasi yang perlu diperhatikan secara mendalam. Salah satu
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aspek utama yang perlu dipertimbangkan adalah potensi keamanan data. Meskipun FL
dirancang untuk menjaga privasi pengguna dengan menyimpan data secara terenkripsi di
perangkat pengguna, ada risiko potensial terkait dengan serangan sisi-model atau serangan
lainnya yang dapat mempengaruhi integritas dan kerahasiaan data. Oleh karena itu,
perlindungan yang kuat terhadap model FL dan infrastruktur yang terkait diperlukan untuk
memastikan keamanan data pengguna tetap terjaga. Selain itu, perdebatan seputar etika
juga muncul seiring dengan penggunaan FL dalam privasi data pengguna. Meskipun FL
menawarkan solusi yang memungkinkan perusahaan untuk membangun model
pembelajaran mesin tanpa perlu mengakses data pengguna secara langsung, masih ada
pertanyaan etis tentang bagaimana data pengguna digunakan dan diolah dalam konteks ini.
Penting untuk mempertimbangkan prinsip-prinsip etika dalam desain dan implementasi FL
untuk memastikan bahwa hak-hak dan privasi pengguna dihormati sepenuhnya.
Selanjutnya, penting untuk mempertimbangkan implikasi hukum yang terkait dengan
penggunaan FL dalam privasi data pengguna. Sejumlah regulasi, seperti General Data
Protection Regulation (GDPR) di Uni Eropa, telah diperkenalkan untuk melindungi privasi
data pengguna dan mengatur penggunaan data pribadi. Penggunaan FL harus mematuhi
semua aturan dan regulasi yang berlaku untuk menghindari pelanggaran hukum dan sanksi
yang mungkin timbul akibat penggunaan yang tidak sah atau tidak etis dari data pengguna.
Terakhir, dalam menghadapi tantangan dan kompleksitas yang terkait dengan penggunaan
FL dalam privasi data pengguna, kolaborasi lintas-disiplin menjadi sangat penting. Ahli
keamanan data, etika, hukum, dan teknologi informasi perlu bekerja sama untuk
mengembangkan pendekatan yang komprehensif dan berkelanjutan dalam mengelola
privasi data pengguna dengan menggunakan FL. Dengan demikian, pemahaman yang lebih
baik tentang aspek keamanan, etika, dan hukum akan membantu mendukung penggunaan

FL yang bertanggung jawab dalam pengelolaan privasi data pengguna.

SIMPULAN DAN SARAN

Secara kesimpulan, penggunaan metode Federated Learning (FL) dalam privasi data
pengguna menjanjikan solusi yang inovatif untuk menjaga kerahasiaan data sambil
memungkinkan pengembangan model pembelajaran mesin yang efektif. Meskipun FL
menawarkan potensi besar dalam melindungi privasi pengguna, tantangan terkait dengan
keamanan data, aspek etika, dan kepatuhan hukum tetap menjadi fokus utama. Penting
untuk terus mengembangkan strategi keamanan yang kuat, mempertimbangkan implikasi
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etis dari penggunaan FL, dan mematuhi semua regulasi yang berlaku. Dengan pendekatan
yang holistik dan berkelanjutan, penggunaan FL dapat memberikan manfaat signifikan
dalam menjaga privasi data pengguna sambil memungkinkan inovasi dalam

pengembangan model pembelajaran mesin.
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