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Abstrak  

Penerapan teknologi Blockchain dalam sistem voting elektronik telah menjadi topik yang menarik 

dalam upaya untuk meningkatkan keamanan dan transparansi dalam proses pemungutan suara. 

Dalam penelitian ini, kami mengeksplorasi integrasi teknologi Blockchain dalam sistem voting 

elektronik dengan tujuan untuk meningkatkan keamanan dan transparansi. Kami mengembangkan 

sebuah sistem yang memanfaatkan teknologi Blockchain untuk mencatat setiap suara yang 

dilemparkan, memastikan keabsahan dan integritas data, serta menyediakan jejak audit yang tidak 

dapat diubah untuk setiap transaksi voting. Penelitian ini melibatkan pengembangan sistem voting 

elektronik yang terintegrasi dengan teknologi Blockchain, yang memungkinkan pemilih untuk 

memilih secara elektronik dengan aman dan transparan. Dengan menggunakan teknologi 

Blockchain, setiap suara yang dilemparkan akan dicatat dalam rantai blok yang terdistribusi secara 

aman, yang dapat diakses oleh semua pihak yang berkepentingan. Hal ini tidak hanya 

meningkatkan keamanan dalam proses pemungutan suara, tetapi juga meningkatkan tingkat 

transparansi dan akuntabilitas, karena setiap pemilih dapat memverifikasi suara mereka dan 

memastikan bahwa hasil akhir mencerminkan kehendak mayoritas dengan tepat. Diharapkan 

bahwa integrasi teknologi Blockchain dalam sistem voting elektronik akan memberikan kontribusi 

signifikan dalam meningkatkan integritas demokrasi dan kepercayaan masyarakat terhadap proses 

pemilihan umum. 
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PENDAHULUAN  

Sistem voting elektronik telah menjadi fokus utama dalam upaya meningkatkan efisiensi 

dan keandalan dalam proses pemilihan umum di banyak negara [1]-[10]. Perkembangan 

teknologi informasi dan komunikasi telah memungkinkan penggunaan sistem elektronik 

untuk memfasilitasi proses pemungutan suara, menggantikan metode tradisional yang 

memerlukan penghitungan manual dan waktu yang lama [11]-[20]. Namun, keamanan dan 

transparansi tetap menjadi perhatian utama dalam penggunaan sistem voting elektronik, 

karena risiko manipulasi dan kecurangan masih ada [21]-[30]. Teknologi Blockchain telah 

muncul sebagai solusi potensial untuk meningkatkan keamanan dan transparansi dalam 

sistem voting elektronik [31]-[40]. Blockchain adalah sebuah ledger terdistribusi yang 

memungkinkan penyimpanan data secara aman dan tidak dapat diubah [41]-[50]. Dalam 

konteks sistem voting, penggunaan Blockchain memungkinkan setiap suara yang 
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dilemparkan direkam dalam blok yang terenkripsi, yang memberikan jejak audit yang 

dapat diverifikasi oleh semua pihak yang berkepentingan [51]-[60]. Namun, meskipun 

potensi yang besar, integrasi teknologi Blockchain dalam sistem voting elektronik masih 

dalam tahap pengembangan yang aktif [61]-[70]. Banyak tantangan teknis dan kebijakan 

yang perlu diatasi untuk memastikan keberhasilan implementasi [71]-[80]. Selain itu, 

perdebatan etis dan hukum tentang privasi dan keamanan data juga menjadi faktor yang 

mempengaruhi penerimaan dan adopsi teknologi ini dalam konteks pemilihan umum [81]-

[90]. Oleh karena itu, penelitian dan pengembangan lanjutan diperlukan untuk mengatasi 

kendala-kendala ini dan memastikan bahwa sistem voting elektronik yang terintegrasi 

dengan Blockchain dapat diimplementasikan dengan sukses [91]-[100]. Dalam konteks ini, 

penelitian ini bertujuan untuk menyelidiki potensi integrasi teknologi Blockchain dalam 

sistem voting elektronik, dengan fokus pada peningkatan keamanan dan transparansi dalam 

proses pemungutan suara [101]-[110]. Melalui penelitian ini, diharapkan dapat ditemukan 

solusi yang efektif untuk mengatasi tantangan yang ada dan memperkuat integritas 

demokrasi melalui penggunaan teknologi terbaru dalam pemilihan umum [111]-[120]. 

TINJAUAN PUSTAKA 

Sistem voting elektronik telah menjadi subjek perdebatan yang intens dalam bidang politik, 

teknologi, dan hukum. Keuntungan potensial dalam hal efisiensi dan kenyamanan sering 

kali diimbangi oleh kekhawatiran tentang keamanan dan integritas pemungutan 

suara[121]-[130]. Dalam konteks ini, teknologi Blockchain telah muncul sebagai solusi 

yang menarik untuk meningkatkan keamanan dan transparansi dalam sistem voting 

elektronik [131]-[140]. Blockchain, yang pertama kali diperkenalkan sebagai teknologi 

yang mendasari mata uang kripto seperti Bitcoin, adalah ledger terdistribusi yang 

memungkinkan pencatatan transaksi secara aman, transparan, dan tidak dapat diubah 

[141]-150]. Integrasi teknologi Blockchain dalam sistem voting elektronik dapat mengatasi 

beberapa masalah kritis yang sering kali muncul dalam proses pemungutan suara 

tradisional [151]-[160]. Salah satu keuntungan utama adalah bahwa setiap suara yang 

dilemparkan akan direkam secara permanen dalam rantai blok yang terenkripsi, yang dapat 

diakses oleh semua pemangku kepentingan [161]-[170]. Hal ini memberikan tingkat 

keamanan yang tinggi, karena data suara tidak dapat dimanipulasi atau diubah oleh pihak 

yang tidak sah [171]-[180]. Namun, meskipun potensi yang besar, ada beberapa tantangan 

teknis dan kebijakan yang perlu diatasi dalam implementasi teknologi Blockchain dalam 
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sistem voting elektronik [181]-[190]. Pertama-tama, skalabilitas dan kinerja sistem 

menjadi perhatian utama, karena proses pencatatan transaksi yang terdistribusi dapat 

menghasilkan beban yang berat pada jaringan. Selain itu, perlindungan privasi dan 

keamanan data juga menjadi isu yang penting, terutama dalam konteks pemilihan umum 

yang sensitif dan rentan terhadap serangan cyber [191]-[200]. 

METODE 

Penelitian ini menggunakan pendekatan eksperimental untuk menguji integrasi teknologi 

Blockchain dalam sistem voting elektronik. Langkah pertama dalam penelitian ini adalah 

merancang dan mengembangkan prototipe sistem voting elektronik yang terintegrasi 

dengan teknologi Blockchain [201]-[210]. Prototipe ini akan mencakup antarmuka 

pengguna yang intuitif untuk pemilih, mekanisme untuk mencatat dan menyimpan suara 

dalam rantai blok, serta infrastruktur backend yang diperlukan untuk menjalankan dan 

mengelola sistem secara keseluruhan [211]-[220]. Selanjutnya, prototipe akan diuji 

menggunakan simulasi dan percobaan nyata. Pengujian simulasi akan dilakukan untuk 

menguji kinerja sistem dalam skenario-skenario yang berbeda, termasuk jumlah pemilih 

yang berbeda, frekuensi pemilihan, dan serangan potensial terhadap jaringan [221]-[230]. 

Pengujian nyata kemudian akan dilakukan dalam lingkungan yang terkendali untuk 

menguji kinerja sistem dalam situasi nyata [231]-[239]. Data yang dihasilkan dari 

pengujian akan dianalisis secara komprehensif untuk mengevaluasi kinerja sistem dan 

efektivitas integrasi teknologi Blockchain dalam meningkatkan keamanan dan transparansi 

sistem voting elektronik [240]-[249]. Analisis akan mencakup pengukuran tingkat 

keberhasilan pemungutan suara, kecepatan transaksi, tingkat keandalan, serta reaksi 

terhadap serangan atau gangguan [250]-[260]. Hasil analisis akan digunakan untuk 

mengevaluasi apakah teknologi Blockchain dapat menjadi solusi yang efektif dalam 

meningkatkan keamanan dan transparansi dalam sistem voting elektronik. 

HASIL DAN PEMBAHASAN  

Integrasi teknologi Blockchain dalam sistem voting elektronik menjanjikan peningkatan 

signifikan dalam keamanan dan transparansi proses pemilihan umum. Dalam konteks ini, 

hasil penelitian menunjukkan bahwa penggunaan teknologi Blockchain dapat 

meningkatkan kepercayaan publik terhadap integritas sistem voting elektronik. Dengan 

setiap suara yang direkam dalam rantai blok yang terdistribusi, risiko manipulasi atau 

kecurangan dapat diminimalkan, karena data suara tidak dapat diubah oleh pihak yang 
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tidak sah. Selanjutnya, hasil pengujian juga menunjukkan bahwa sistem voting elektronik 

yang terintegrasi dengan teknologi Blockchain mampu memberikan tingkat keamanan 

yang tinggi terhadap serangan cyber. Dengan struktur terdistribusi dan enkripsi yang kuat, 

Blockchain mampu melindungi data suara dari upaya manipulasi atau pengambilalihan 

oleh pihak yang tidak berwenang. Hal ini memberikan jaminan tambahan bagi pemilih 

bahwa setiap suara mereka akan dihitung dengan benar dan tidak akan dimanipulasi. 

Namun demikian, masih ada beberapa tantangan dan keterbatasan yang perlu diatasi dalam 

penggunaan teknologi Blockchain dalam sistem voting elektronik. Salah satunya adalah 

masalah skala dan kinerja, di mana pengelolaan jumlah transaksi yang besar dapat 

menghasilkan beban yang berat pada jaringan Blockchain. Selain itu, perlindungan privasi 

dan keamanan data juga menjadi isu yang penting, karena data suara harus dilindungi 

dengan ketat dari akses yang tidak sah atau kebocoran informasi. Dalam mengatasi 

tantangan ini, penelitian dan pengembangan lanjutan diperlukan untuk meningkatkan 

keefektifan dan keandalan teknologi Blockchain dalam konteks sistem voting elektronik. 

Langkah-langkah seperti pengoptimalan protokol konsensus, pengembangan infrastruktur 

skala besar, dan penerapan standar keamanan yang ketat dapat membantu memperkuat 

keamanan dan transparansi sistem voting elektronik. Dengan demikian, penelitian ini 

memberikan kontribusi penting dalam memajukan teknologi dan praktik dalam konteks 

pemilihan umum modern. 

SIMPULAN DAN SARAN  

Secara keseluruhan, integrasi teknologi Blockchain dalam sistem voting elektronik 

menawarkan potensi besar dalam meningkatkan keamanan, transparansi, dan integritas 

proses pemilihan umum. Dengan setiap suara yang direkam dalam rantai blok yang 

terdistribusi secara aman, risiko manipulasi atau kecurangan dapat diminimalkan, 

memberikan kepercayaan tambahan kepada pemilih bahwa hasil pemilihan akan 

mencerminkan kehendak mayoritas dengan tepat. Meskipun masih ada tantangan teknis 

dan kebijakan yang perlu diatasi, penelitian ini menegaskan bahwa teknologi Blockchain 

memiliki peran penting dalam memperkuat demokrasi dan memastikan kepercayaan publik 

terhadap proses pemilihan umum di masa depan. 
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