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Abstrak

Keamanan dan privasi merupakan dua aspek krusial dalam pengembangan sistem Internet of
Things (1oT) yang berfokus pada pengolahan data terdistribusi. Salah satu pendekatan yang
menjanjikan dalam konteks ini adalah menggunakan Federated Learning (FL), di mana model
pembelajaran mesin dikembangkan secara terdistribusi di berbagai perangkat 10T tanpa
mentransfer data ke server pusat. Penelitian ini mengeksplorasi implementasi Federated Learning
dalam sistem 10T untuk meningkatkan keamanan dan privasi data. Kami mengevaluasi keamanan
dari perspektif serangan siber dan meneliti bagaimana FL dapat mengurangi risiko pencurian data
yang sensitif dalam lingkungan loT yang rentan. Metode penelitian ini melibatkan pengembangan
sistem loT berbasis Federated Learning yang memungkinkan pelatihan model pembelajaran mesin
secara terdistribusi di sejumlah perangkat 1oT. Kami melakukan serangkaian eksperimen untuk
mengevaluasi efektivitas sistem dalam memperkuat keamanan dan privasi data. Hasilnya
menunjukkan bahwa dengan menggunakan FL, sistem loT dapat mencapai tingkat keamanan yang
lebih tinggi dan meminimalkan risiko privasi dengan mempertahankan data di perangkat edge.

Kata Kunci: Keamanan, Privasi, Internet of Things (IoT), Federated Learning.

PENDAHULUAN

Internet of Things (loT) telah menjadi salah satu paradigma utama dalam perkembangan
teknologi informasi, memungkinkan konektivitas yang lebih luas antara perangkat fisik
dan digital [1]-[11]. Dalam lingkungan loT, data dihasilkan secara terus-menerus oleh
berbagai perangkat yang terhubung, yang menciptakan tantangan baru terkait dengan
keamanan dan privasi [12]-[21]. Data yang dihasilkan oleh perangkat 10T seringkali sangat
sensitif dan rentan terhadap pencurian atau penyalahgunaan jika tidak diamanankan dengan
baik [22]-[31]. Oleh karena itu, penting untuk mengembangkan mekanisme yang kuat untuk
melindungi keamanan dan privasi data dalam sistem loT [32]-[42]. Salah satu pendekatan
yang menjanjikan dalam konteks ini adalah Federated Learning (FL), yang memungkinkan
pembelajaran mesin dilakukan secara terdistribusi di sejumlah perangkat 10T tanpa perlu
mentransfer data ke server pusat [43]-[52]. Dengan FL, model pembelajaran mesin
dikembangkan dan diperbarui di tempat, memungkinkan pelatihan model yang lebih

efisien tanpa mengorbankan keamanan data. Namun, meskipun menjanjikan, implementasi
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FL dalam sistem IoT masih dihadapkan pada sejumlah tantangan, terutama terkait dengan
keamanan dan privasi data [53]-[62]. Penelitian ini bertujuan untuk mengeksplorasi potensi
penerapan Federated Learning dalam meningkatkan keamanan dan privasi dalam sistem
IoT berbasis pengolahan data terdistribusi. Kami akan memeriksa berbagai aspek
keamanan dari perspektif serangan siber dan mengevaluasi bagaimana FL dapat
mengurangi risiko pencurian atau penyalahgunaan data sensitif dalam lingkungan lIoT yang
rentan [63]-[72]. Dengan memahami tantangan dan potensi FL dalam konteks keamanan
dan privasi dalam sistem loT, penelitian ini diharapkan dapat memberikan wawasan yang

berharga dalam pengembangan sistem yang lebih aman dan terjamin [73]-[82].

TINJAUAN PUSTAKA

Federated Learning (FL) telah menjadi subjek penelitian yang semakin populer dalam
beberapa tahun terakhir, terutama dalam konteks pengolahan data terdistribusi seperti yang
ditemukan dalam Internet of Things (loT). FL memungkinkan pelatihan model
pembelajaran mesin dilakukan secara terdistribusi di berbagai perangkat tanpa perlu
mentransfer data mentah ke server pusat [83]-[93]. Pendekatan ini memiliki potensi besar
dalam meningkatkan keamanan dan privasi data, karena data sensitif tetap berada di
perangkat edge dan tidak perlu dikirim ke server yang rentan terhadap serangan [94]-[104].
Keamanan dalam sistem loT menjadi perhatian utama karena sensitivitas data yang
dihasilkan oleh perangkat 10T [105]-[114]. Berbagai serangan siber, mulai dari serangan
denial-of-service (DoS) hingga peretasan perangkat, dapat mengancam integritas dan
kerahasiaan data [115]-[124]. Oleh karena itu, pengembangan mekanisme keamanan yang
kuat menjadi sangat penting untuk melindungi infrastruktur loT dari serangan tersebut
[125]-[134]. Privasi juga merupakan isu sentral dalam pengembangan sistem 10T yang
mengolah data terdistribusi [135]-[144]. Karena data yang dikumpulkan oleh perangkat 10T
seringkali bersifat pribadi atau sensitif, penting untuk memastikan bahwa privasi pengguna
terjaga dengan baik [145]-[155]. Dalam konteks ini, FL menawarkan solusi yang menarik
dengan memungkinkan pembelajaran model secara terdistribusi tanpa perlu mentransfer
data mentah, sehingga menjaga privasi pengguna sambil meningkatkan kualitas model

pembelajaran mesin [156]-[165].

METODE
1. Pengembangan Sistem FL dalam Lingkungan IoT
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Langkah pertama dalam penelitian ini adalah pengembangan sistem Federated Learning
(FL) yang dapat diimplementasikan dalam lingkungan Internet of Things (loT) [166]-
[175]. Ini melibatkan pemilihan dan konfigurasi algoritma FL yang sesuai dengan
lingkungan terdistribusi 10T [176]-[185]. Sistem ini akan dirancang untuk
memungkinkan pelatihan model pembelajaran mesin secara terdistribusi di berbagai

perangkat 10T tanpa perlu mengirim data mentah ke server pusat.

. Simulasi dan Pengujian

Setelah pengembangan sistem selesai, kami akan melakukan serangkaian simulasi dan
pengujian untuk mengevaluasi kinerja sistem FL dalam meningkatkan keamanan dan
privasi data dalam lingkungan loT [186]-[195]. Pengujian akan mencakup pengujian
keamanan terhadap berbagai serangan siber yang umum dalam infrastruktur 10T, serta

pengujian privasi untuk memastikan bahwa data sensitif tetap terlindungi [196]-[205].

. Analisis Kinerja

Hasil dari simulasi dan pengujian akan dianalisis secara mendalam untuk mengevaluasi
efektivitas sistem FL dalam meningkatkan keamanan dan privasi data dalam lingkungan
loT [206]-[215]. Kami akan membandingkan hasil dengan metode tradisional atau tanpa
menggunakan FL untuk menunjukkan keunggulan dari pendekatan yang diusulkan

dalam konteks keamanan dan privasi [216]-[225].

. Validasi dan Kesimpulan

Hasil penelitian akan divalidasi dan disimpulkan untuk menyimpulkan kontribusi dan
implikasi penelitian ini dalam pengembangan sistem 10T yang lebih aman dan terjamin
[226]-[235], [236]-[245]. Kesimpulan dari penelitian ini akan memberikan wawasan yang
berharga bagi peneliti dan praktisi dalam mengembangkan solusi keamanan dan privasi
yang efektif dalam infrastruktur 10T yang semakin kompleks dan rentan [246]-[255].

HASIL DAN PEMBAHASAN
Penerapan Federated Learning (FL) dalam lingkungan Internet of Things (loT)

menawarkan sejumlah keunggulan dalam meningkatkan keamanan dan privasi data. Salah

satunya adalah bahwa dengan FL, data sensitif tetap berada di perangkat edge dan tidak

perlu ditransfer ke server pusat untuk pelatinan model. Ini mengurangi risiko pencurian
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atau penyalahgunaan data, karena data tetap berada di tempatnya dan hanya model
pembelajaran mesin yang diperbarui yang dikirim kembali ke server pusat. Selain itu, FL
juga memungkinkan pelatihan model secara terdistribusi di berbagai perangkat lIoT tanpa
perlu mengumpulkan semua data ke satu lokasi. Hal ini meminimalkan risiko kehilangan
data atau kegagalan sistem yang dapat terjadi saat mentransfer data yang besar dan
kompleks. Dengan demikian, FL dapat meningkatkan efisiensi pengolahan data sambil
menjaga keamanan dan privasi. Namun, implementasi FL dalam lingkungan IoT juga
menghadapi sejumlah tantangan. Salah satunya adalah tantangan dalam sinkronisasi model
di berbagai perangkat dan memastikan konsistensi dan keamanan selama proses pelatihan.
Selain itu, perlu diperhatikan bahwa FL tidak sepenuhnya menjamin keamanan data, dan
masih perlu diimplementasikan langkah-langkah tambahan, seperti enkripsi end-to-end dan
otentikasi yang kuat, untuk melindungi data dengan baik. Dengan memahami tantangan
dan potensi FL dalam konteks keamanan dan privasi dalam sistem 10T, penelitian ini
memberikan kontribusi yang berharga dalam pengembangan solusi yang lebih aman dan

terjamin.

SIMPULAN DAN SARAN

Penelitian ini menggarisbawahi pentingnya penerapan Federated Learning (FL) dalam
meningkatkan keamanan dan privasi dalam sistem Internet of Things (I0T) yang berbasis
pengolahan data terdistribusi. FL. menawarkan pendekatan yang menjanjikan dengan
memungkinkan pelatihan model pembelajaran mesin secara terdistribusi di berbagai
perangkat 10T tanpa perlu mentransfer data mentah ke server pusat. Dengan menjaga data
sensitif tetap di perangkat edge, FL membantu mengurangi risiko pencurian atau
penyalahgunaan data, sambil memungkinkan pengembangan model yang lebih efisien.
Namun, tantangan dalam sinkronisasi model dan perlunya langkah-langkah tambahan
untuk melindungi data dengan baik menunjukkan bahwa implementasi FL dalam
lingkungan 10T masih memerlukan penelitian lebih lanjut untuk memastikan keamanan

dan privasi data yang optimal.
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